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Инструкция

о порядке допуска сотрудников  МБОУ «Малышевская СОШ»  к самостоятельной работе со средствами криптографической защиты информации

1. Настоящая Инструкция разработана всоответствии с законодательством Российской Федерации, нормативными правовыми актами в области защиты информации, а также эксплуатационной документацией на используемые СКЗИ, и определяет порядок допуска сотрудников <наименование учреждения> к самостоятельной работе со средствами криптографической защиты информации (СКЗИ).

2. К самостоятельной работе с СКЗИ допускаются лица:

· принятые на работу в соответствии с приказом <должность руководителя> <наименование учреждения>;

· назначенные на должности, выполнение обязанностей по которым связано с хранением и использованием СКЗИ;

· прошедшие специальную подготовку (обучение) по программам, утвержденным    Директором <наименование учреждения>;

· успешно сдавшие зачет комиссии, назначенной приказом <должность руководителя> <наименование учреждения>, на допуск к самостоятельной работе с СКЗИ.

3. Документом, подтверждающим специальную подготовку сотрудников <наименование учреждения>  и возможность их допуска к самостоятельной работе с СКЗИ, является заключение (Приложение № 1), составленное комиссией на основании принятого зачета по программе подготовки (обучения). Заключения о допуске сотрудников к самостоятельной работе с СКЗИ утверждаются <должность руководителя> <наименование учреждения>.

4. Лица, принятые на работу в организацию и назначенные на должности, выполнение обязанностей по которым связано с  хранением и использованием СКЗИ, не сдавшие зачет на допуск к самостоятельной работе с СКЗИ до истечения установленного трудовым законодательством РФ испытательного срока, подлежат увольнению как не выдержавшие испытания.

5. Программы подготовки сотрудников <наименование учреждения> к самостоятельной работе с СКЗИ (Приложение № 2) разрабатываются ответственным пользователем криптосредств и утверждаются директором школы и должны включать:

· ознакомление с нормами действующего законодательства Российской Федерации, регулирующими отношения, возникающие при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации, защите информации, прав субъектов, участвующих в  информационных процессах и информатизации, правила применения и использовании электронной цифровой подписи в электронных документах, а также информацию об ответственности за нарушение указанных норм;

· ознакомление с нормативными актами органов государственного управления Российской Федерации, определяющими порядок разработки, производства, реализации, использования СКЗИ, регламентирующими вопросы взаимодействия участников и информационного обмена с использованием СКЗИ;

· изучение должностных инструкций, положений, других локальных нормативных актов <наименование учреждения> по вопросам деятельности, связанной с разработкой, производством, хранением, реализацией и использованием СКЗИ;

· изучение эксплуатационно-технической документации на СКЗИ;

· приобретение   практических   навыков   выполнения   работ, предусмотренных обязанностями по занимаемой должности.

6. Методика подготовки сотрудников  <наименование учреждения>   к сдаче зачета на допуск к самостоятельной работе со СКЗИ определяется ответственным пользователем криптосредств и должна предусматривать как формы самостоятельного изучения и освоения программного материала сотрудником, так и формы группового и индивидуального обучения с привлечением подготовленных специалистов в качестве преподавателей.

7. Ответственность за полноту и качество подготовки сотрудников <наименование учреждения> к сдаче зачета на допуск к самостоятельной работе с СКЗИ возлагается на ответственного пользователя криптосредств.

	Приложение № 1

к «Инструкции о порядке допуска работников МБОУ «Малышевская СОШ» к самостоятельной работе со средствами криптографической защиты информации»

	


ЗАКЛЮЧЕНИЕ

о допуске к самостоятельной работе с СКЗИ 

Структурное подразделение 

                                                

         

Должность 

                                                                             




Фамилия, имя, отчество 

                                                  




с «__» ____________  20 __ г.   по «__» _____________  20 __ г.  

в соответствии с Программой, утвержденной <должность руководителя> <наименование учреждения>  «__» ____________20 __ г. прошел(ла) подготовку по специальности или виду работ  __________________________________________________________________ 
количество часов _____________ и сдал(а) зачет с общей оценкой__________________________________ .
По решению комиссии ___________________________________ допущен(а) к самостоятельной работе со средствами криптографической защиты информации.

Председатель комиссии:                                                      ________________________

Члены комиссии:                                                                 ________________________
                                                                                            ________________________
                                                                                            ________________________
«__» _________________  20 __ г.

	<должность руководителя>
	___________


	Приложение № 2

к «Инструкции о порядке допуска работников МБОУ «Малышевская СОШ» к самостоятельной работе со средствами криптографической защиты информации»


ПРОГРАММА 

подготовки к самостоятельной работе с СКЗИ

___________________________________________________________

(Фамилия и инициалы)

	№ п/п
	Изучаемые вопросы (темы)
	Кол-во часов
	Форма (метод) подготовки
	Преподаватель

	1
	Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, информатизации и защите информации»
	4
	Самоподго​товка
	

	2
	Федеральный закон от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи»
	2
	Самоподго​товка
	

	3
	Федеральный закон от 4 мая 2011 г. N 99-ФЗ «О лицензировании отдельных видов деятельности»
	2
	Самоподго​товка
	

	4
	Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. N 378 г. «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»
	2
	Самоподго-товка
	

	5
	Положение о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (Положение ПКЗ-2005)
	4
	Лекция
	

	6
	Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации ограниченным доступом, не содержащей сведений, составляющих государственную тайну (приказ ФАПСИ РФ от 13 июня 2001 г. N 152)
	4
	Лекция
	.

	7
	Эксплуатационно-техническая документация на используемые СКЗИ
	12
	Самоподго​товка
	

	8
	Внутренние нормативные документы <наименование учреждения>
· Должностные инструкции; 

· Инструкция по использованию сертифицированных ФСБ (ФАПСИ) СКЗИ в МБОУ «Малышевская СОШ»
· Инструкция о порядке сдачи под охрану и вскрытия помещения (помещений).
	6
	Самоподго​товка
	

	9
	Санитарные правила и нормативы «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы» СанПиН 2.2.2/2.4.1340-03
	4
	Самоподго​товка
	

	10
	Постановление Правительства Российской Федерации от 25.04.2012 г. № 390 «Правила противопожарного режима в Российской Федерации»
	4
	Самоподго​товка
	


Лист ознакомления

	№ п/п
	ФИО
	Должность
	Подпись, дата
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