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ИНСТРУКЦИЯ
о порядке учета и выдачи средств криптографической защиты 
информации, электронной подписи, 
эксплуатационно - технической документации и ключевых документов 

1. Учет средств криптографической защиты информации (СКЗИ), сертификатов электронной подписи (ЭП), эксплуатационно - технической документации на СКЗИ и ЭП,  ключевых документов и ЭП организуется в соответствии с требованиями нормативной документации ФСБ России, Правилами использования СКЗИ, утвержденными разработчиком СКЗИ.
2. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования, ключевой блокнот. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.
3. Поэкземплярный учет СКЗИ, поступающих от разработчиков, изготовителей и поставщиков СКЗИ необходимо вести в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов. 
4. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в соответствующем Журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.
5. Ответственные пользователи криптосредств заводят и ведут на каждого пользователя СКЗИ лицевой счет, в котором регистрируют числящиеся за ним СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы. Типовая форма лицевого счета пользователя СКЗИ представлена в Приложении №1 к данной инструкции.
6. Если эксплуатационной и технической документацией к СКЗИ предусмотрено применение разовых ключевых носителей или криптоключи вводят и хранят (на весь срок их действия) непосредственно в СКЗИ, то такой разовый ключевой носитель или электронная запись соответствующего криптоключа должны регистрироваться в техническом (аппаратном) журнале, ведущемся непосредственно пользователем СКЗИ.
7. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

8. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ, ответственными пользователями криптосредств под расписку в соответствующих журналах поэкземплярного учета. 
9. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

10. Ответственным пользователем криптосредств в <наименование учреждения> является администратор безопасности информации.

11. Ведение непосредственных операций по учету СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы, в соответствии с функциональными обязанностями и инструкциями, возлагается на администратора безопасности информации. 

Приложение №1

к Инструкции о порядке учета и выдачи 
средств криптографической защиты информации
ЛИЦЕВОЙ СЧЕТ ПОЛЬЗОВАТЕЛЯ КРИПТОСРЕДСТВ

Сотрудник
(ФИО, должность)


(структурное подразделение)

	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов или серийные номера их носителей
	Регистрационные номера экземпляров (крипто-графические номера) ключевых документов
	Дата и расписка о получении СКЗИ
	Дата и расписка возвращения СКЗИ
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Лист ознакомления
	№ п/п
	ФИО
	Должность
	Подпись, дата

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



